Gemalto ajuda bancos e emissores de meios de pagamento a simplificar
e agilizar operacfes de criptografia

Nova funcionalidade de particionamento do HSM SafeNet Luna EFT Payment permite que a industria
financeira proteja uma ampla gama de aplicativos de pagamento e transa¢ées com um Unico Médulo de
Seguranc¢a de Hardware

Amsterdd, 26 de setembro de 2017 — A Gemalto (Euronext NLO000400653 GTO), lider mundial em
seguranca digital, anunciou o langamento do primeiro HSM (mdédulo de seguran¢ca de hardware) para
pagamentos ao incluir o particionamento como uma funcionalidade avan¢cada de seguranca. I1sso permite que
bancos e emissores simplifiquem suas operacdes criptogréficas utilizando um Gnico HSM para dar suporte a
dezenas de aplicativos de seguranca e proteger informaces e transacdes de pagamento sensiveis.

Atualmente, a industria de servigos financeiros esta utilizando a criptografia para proteger um crescente
namero de servicos digitais e novos tipos de transacfes, como pagamentos baseados em nuvem e peer-to-
peer. Normalmente, essas empresas tém implementado um HSM individual para proteger cada um de seus
aplicativos e cada transacdo de pagamento. Quando € necessario cumprir requerimentos de seguranca
rigorosos, acrescentar mais HSMs pode aumentar a complexidade da infraestrutura para operacfes
criptogréaficas. A funcionalidade de particionamento oferecido pelo HSM SafeNet Luna EFT Payment da
Gemalto resolve esse desafio através de um Unico HSM, que pode ser desmembrado em varios HSMs virtuais
para oferecer a escalabilidade demandada pela industria financeira.

Cada particdo funciona como um HSM independente, o que significa que bancos e emissores podem
criptografar mais dados e proteger uma maior quantidade de transacdes financeiras sem ter que implementar
varios HSMs. Este processo oferece uma maior flexibilidade para mover chaves para dentro e para fora do
ambiente de nuvem, manter o controle e a propriedade das suas chaves de criptografia e executar mais
aplicativos de pagamento baseados em nuvem.

“Enquanto a nuvem oferece oportunidades infinitas para transagbes bancarias e pagamentos convenientes e
mais répidos, o desafio continua sendo a segurancga”, disse Rob Westervelt, Analista da IDC. “E especialmente
importante implementar uma sélida estratégia de seguranca de dados com criptografia integral, com o aumento
de transacbes de pagamentos através de dispositivos méveis — seja Mobile Commerce/Mobile Payment ou
HCE (host-card emulation). A seguranca inerente a tecnologia dos HSMs da total confianca a esses novos
tipos de transacfes e pagamentos.”

“A Gemalto tem um longo historico de proporcionar e proteger transagfes de pagamentos, desde cartfes de
crédito a dispositivos moveis, e nosso HSM SafeNet possui um histérico comprovado de protecdo de mais de
US$ 1 trilhdo em transacgdes, globalmente, todos os dias”, disse Todd Moore, Vice-Presidente Sénior para
Produtos de Criptografia na Gemalto. “Ao adicionar a funcionalidade de particionamento ao HSM SafeNet
Payment, estamos permitindo que nossos clientes otimizem a sua base instalada de hardware, diminuindo
tempos de processamento, mantendo o mesmo nivel de seguranca exigido pela industria financeira.”

O HSM SafeNet Luna EFT Payment da Gemalto € uma solucao escalavel de criptografia e ajuda os bancos a:


https://safenet.gemalto.com/data-encryption/hardware-security-modules-hsms/safenet-payment-hsm/

e Manter os padrfes de conformidade com PCI-DSS com menos complexidade, ao utilizar criptografia
integral dos dados de pagamento, armazenados online, capturados no ponto de venda ou em transito
para e a partir do backend da instituig&o financeira;

e Gerenciar grandes volumes de fungbes de seguranca criptografica simultaneamente para proteger o
crescente numero de transacdes online, peer-to-peer e de pagamento via dispositivos maveis;

e Assegurar o uso do HCE (Host Card Emulation) com base em pagamentos sem contato, protegendo o
processo de cadastramento, fornecimento e tokenizacdo de credenciais e operacdes de cartdes de
pagamento;

e Acessar e integrar-se com uma quantidade maior de terminais de pontos de venda através da ampla
rede de parceiros da Gemalto;

e Escalar o processamento de transacdes para obter maiores velocidades de autorizacdo na nuvem e
em cartdes de crédito, débito, carteiras eletrénicas e chip, cumprindo a FIPS 140-2 Nivel 3 e a norma
PCI-HSM 2.0

Recursos relacionados:

Saiba mais sobre os HSM - Modulos de Sequranca de Hardware

Saiba mais sobre o SafeNet Luna EFT Payment Hardware Security Module

Faca o download do whitepaper Complying with the Payment Card Industry Data Security Standard

Sobre a Gemalto

A Gemalto (Euronext NLO000400653 GTO) é lider mundial em seguranca digital, com receitas anuais de € 3,1
bilhdes em 2016 e clientes em mais de 180 paises. Nds levamos confianga a um mundo cada vez mais
conectado.

De software seguro até biometria e criptografia, nossas tecnologias e servicos permitem que empresas e
governos autentiquem identidades e protejam dados, de maneira que figuem seguros e possibilitem servigcos
em dispositivos pessoais, objetos conectados, nha nuvem e entre eles.

As solugdes da Gemalto estéo na esséncia da vida moderna, desde o pagamento & seguranca corporativa,
passando pela Internet das Coisas. NOs autenticamos pessoas, transacdes e objetos, criptografamos dados e
criamos valor para o software — possibilitando que nossos clientes protejam servicos digitais para bilhGes de
pessoas e coisas.

Nossos mais de 15.000 funcionarios estdo distribuidos em 112 escritérios, 43 centros de personalizagédo e de
processamento de dados e 30 centros de desenvolvimento de software, localizados em 48 paises.

Para saber mais, visite http://www.gemalto.com.br ou siga no Twitter @gemaltolatam e no LinkedIn em
www.linkedin.com/company/gemalto.
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