Gemalto oferece criptografia flexivel e gerenciamento de chave aos clientes da Google
Cloud Platform

Os clientes do Google podem utilizar as Solugdes de Criptografia de Dados SafeNet da Gemalto para usar
suas proprias chaves de criptografia para proteger seus dados sensiveis na nuvem

Amsterdd, 4 de dezembro de 2017 — A Gemalto (Euronext NLO000400653 GTO), lider mundial em seguranca
digital, anunciou hoje que esta fornecendo aos clientes da Google Cloud Platform a capacidade de gerenciar e
manter controle total das suas chaves de criptografia na Google Cloud Platform. O SafeNet Luna Hardware
Security Module (HSM) e o SafeNet KeySecure da Gemalto agora d&o suporte total ao recurso Customer-
Supplied Encryption Key (CSEK) da Google Cloud, assim os clientes podem gerar, gerenciar e inserir suas
préprias chaves de criptografia para proteger dados e horas de trabalho no Google Cloud Storage e Compute
Engine.

Um estudo recente da 451 Research concluiu que um terco das organiza¢des trabalha atualmente com quatro
ou mais fornecedores em nuvem. A capacidade de controlar todas as operac8es de criptografia de dados e
operacgdes de gerenciamento de chave em todos os fornecedores de servicos em nuvem ajuda as empresas a
garantir que possuem controle total dos seus dados de criptografia, permitindo-lhes proteger suas informactes
mais sensiveis e cumprir regulamentacdes.

“Muitos fornecedores de servicos em nuvem estao oferecendo variagoes de gerenciamento de chave flexivel,
como bring-your-own-key (BYOK) e hold-your-own-key (HYOK). Esse € um grande passo para ajudar as
organizagdes a tirarem proveito do crescente niumero de aplicativos e servigos baseados em nuvem, ao
mesmo tempo em que mantém total controle das suas chaves de criptografia em todos os provedores em
nuvem que utilizam”, disse Todd Moore, vice-presidente sénior de produtos de criptografia na Gemalto.

Ao integrar-se com a funcionalidade CSEK do Google, as empresas que a incluem em setores altamente
regulados podem utilizar o SafeNet Luna HSM nas suas instalag8es para gerar, gerenciar e obter controle total
de chaves para proteger dados sensiveis na Google Cloud Platform. As empresas também tém a opc¢éo de
decidir que nivel de propriedade e controle de chave é desejado ao migrar operacdes, horas de trabalho e
dados para a Google Cloud Platform. As solu¢des de criptografia de dados SafeNet da Gemalto facilitam o
trabalho em varias nuvens, centralizando a criptografia e o gerenciamento de chave, permitindo que as
organizagoes:

e Obtenham visibilidade e controle para aplicar gestdo de seguranca de modo consistente e efetivo

e Simplifiquem o monitoramento e a auditoria de criptografia e as operagdes de gerenciamento de chave
para demonstrar conformidade com as politicas internas e normas do setor, como a Norma de
Seguranc¢a de Dados do Setor de Cartdes de Pagamento (PCI-DSS, em inglés) ou a HIPAA, e
determinagcdes governamentais, como a Regulamentacédo Geral de Protecao de Dados (GDPR, em
inglés) da Europa.

e Reduzam o fardo do departamento de Tl para gerenciar varios servigos de segurangca em cada
plataforma em nuvem


http://bit.ly/2upQfBD
http://bit.ly/2upQfBD
http://bit.ly/2uQnijd
https://cloudplatform.googleblog.com/2017/03/Cloud-KMS-GA-new-partners-expand-encryption-options.html
https://cloudplatform.googleblog.com/2017/03/Cloud-KMS-GA-new-partners-expand-encryption-options.html
https://www.microsoft.com/en-us/download/confirmation.aspx?id=52044

Informac&es do produto:

Resumo do produto - SafeNet Luna HSM
Resumo do produto - SafeNet KeySecure

Certificacbes
Parceiros de tecnologia

Recursos adicionais:

e Webinar com a 451 Research — Keys to Multi-cloud Security

e Webinar com a 451 Research — 451 Research & Gemalto Present "Alphabet Soup: Deciphering Multi-
Cloud Security (HYOK, BYOK, CSEK)

e Whitepaper: Own and Manage Your Encryption Keys

e Blog da Google Cloud Platform Blog: Cloud KMS GA, novos parceiros ampliam as opcdes de
criptografia

Sobre a Gemalto

A Gemalto (Euronext NLO0O00400653 GTO) é lider mundial em seguranca digital, com receitas anuais de € 3,1
bilhdes em 2016 e clientes em mais de 180 paises. NOs levamos confianca a um mundo cada vez mais
conectado.

De software seguro até biometria e criptografia, nossas tecnologias e servicos permitem que empresas e
governos autentiqguem identidades e protejam dados, de maneira que figuem seguros e possibilitem servigcos
em dispositivos pessoais, objetos conectados, ha nuvem e entre eles.

As solugbes da Gemalto estdo na esséncia da vida moderna, desde o pagamento a seguranca corporativa,
passando pela Internet das Coisas. N6s autenticamos pessoas, transacdes e objetos, criptografamos dados e
criamos valor para o software — possibilitando que nossos clientes protejam servi¢os digitais para bilhdes de
pessoas e coisas.

Nossos mais de 15.000 funcionérios estéo distribuidos em 112 escritdrios, 43 centros de personalizagdo e de
processamento de dados e 30 centros de desenvolvimento de software, localizados em 48 paises.

Para saber mais, visite http://www.gemalto.com.br ou siga no Twitter @gemaltolatam e no Linkedin em
www.linkedin.com/company/gemalto.
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O contelido deste comunicado de imprensa € uma traducdo e ndo devera, em qualquer circunstancia, ser
considerado oficial. A versédo original do comunicado de imprensa em inglés é a Unica versdo confiavel e
deverda prevalecer no caso de haver discrepancias com a traducao.
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